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Cadrul legislativ gflf% |

CDirectiva 114/2008 a Consiliului Uniunii Europene (CE) se referd la
identificarea s1 desemnarea infrastructurilor critice europene si evaluarea

necesitatii de imbunatatire a protectiel acestora;

C Directiva abordeaza doar doua domenii:

* energetic (cuprinde subsectoarele: energie electrica, petrol, gaze);

* transporturi (cuprinde subsectoarele de transport: rutier; feroviar; aerian; pe

cai navigabile interne; oceanic s1 maritim pe distante mici si porturt).




v’ Politicile in domeniul energetic si de transport:

» afecteazd in mod direct vietile fiecaruia dintre noi;

» joaca un rol fundamental in ziua de astazi.




Sectoarele/subsectoarele cu elemente de

infrastructura critica

Aceste doud domenii se regasesc n propunerea actului normativ in care sunt stabilite
urmadtoarele sectoare/subsectoare de infrastructura critica

Sector

Subsector

Energetic

Productia de petrol §i gaze, rafinarea, tratarea, depozitarea si distributia prin
conducte.
Producerea si transportul energiei electrice

Industria nucleara

Productia gi depozitarea/prelucrarea substantelor nucleare

Tehnologiile informatiei
sicomunicatiilor

Protectia sistemelor de informatii i a retelelor
Sistemele de instrumentare, automatizare i control
Furnizarea de servicii de telecomu

Aprovizionarea cu apa potabild

Apa Controlul calitatii apei
Sistemele
Alimentatie Aprovizionarea cu alimente §irealizarea securitatii alimentare
Asistenta medicala i spitaliceasca
Sanatate Medicamentele, serurile, vaccinurile i produsele farmaceutice

Laboratoarele de biologie si agentii biologici

Financiar-bancar

Trans porturi

Industria chimica

Infrastructurile sisistemele de plati si de compensare si decontare a operatiunilor
cu titluri de valoare
Piete reglementate

Transport rutier
Transport pe calea ferata
Transport aerian

Transport fluvial
Transport maritim

Productia si depozitarea/prelucrarea substantelor chimice
Conductele pentru transportul de marfuri periculoase (substante chimice)

Spatiul

Spatiul

Centrele de cercetare

Institutii §i centre de cercetare

‘**

Eurapean Railway Agency




Transportul si energia-elemente de baza ale i ——
politicilor Uniunii Europene in domeniul feroviar AFER

v'Transportul si energia constituie elementele de baza ale politicilor europene
avand un impact considerabil asupra vietii oamenilor fiind, asemenea
comunicatiilor, cele mai utilizate retele industriale. In trecut, transporturile si
energia erau organizate in functie de politica nationala specifica fiecarui stat
membru, ceea ce determina fie neutilizarea unor retele existente intre tari, fie
incapacitatea celor existente de a se conforma cerintelor europene. Pentru a
elimina aceste deficiente au fost construite retele transeuropene pentru
energie, transport si telecomunicatii.

v'Uniunea Europeana si-a propus, inca din 2007, o trecere graduala de la
utilizarea gazelor, petrolului si carbunelui, pentru producerea energiei, la
folosirea energiei eoliene, solare, hidro, bio, precum si o investitie majora in
domeniul tehnologiilor care limiteaza pierderile.




Transportul si energia-elemente de baza ale 5’4 7 3
politicilor Uniunii Europene in domeniul feroviar Fex

v'Atingerea obiectivului Uniunii Europene, de reducere a poluarii, se poate face
printr-o reorientare a pietei transportului catre alte moduri de transport, cum ar fi
de exemplu, transportul feroviar care este un sistem de transport sigur, mai
putin poluant si durabil. Daca pana nu demult jumatate din fondurile destinate
transporturilor se alocau transportului rutier, determinand astfel o crestere
exponentiala a gradului de poluare, acum tendinta este de a crea un sistem de
transport mai durabil, mai putin poluant si aglomerat. Orice linie de cale ferata
ocupa o suprafata destul de restransa, mai mult pe verticala. Calea ferata este
o solutie de decongestionare a traficului in marile centre urbane, prin crearea
de linii feroviare suburbane (RER in Franta, S-Bahn in Germania etc.).

vincd din ianuarie 2000, la nivelul Comisiei Europene a fost constituitd o
Directie Generala pentru Energie si Transport-DG TREN, care, pe langa
dezvoltarea politicilor comunitare din domeniul energiei si transporturilor, se
ocupa si de programele de finantare a retelelor transeuropene, de dezvoltarea
tenhnologica si inovatii.




Transportul si energia-elemente de baza ale i ——
politicilor Uniunii Europene in domeniul feroviar AFER

v La nivel european, exista o relatie foarte stransa intre cele doua
sectoare, iar dezvoltarea lor este gandita in ansamblu. Deoarece politicile
aferente sunt intr-o stransa legatura, se realizeaza astfel o dezvoltare
durabila.

v' Transportul feroviar din Europa concura, alaturi de celelalte moduri de
transport, la o mobilitate crescuta a persoanelor si bunurilor. Retelele
feroviare asigura transportul unor cantitati mari de marfuri si persoane, pe
distante mari, in conditii de siguranta si cu respectarea standardelor de
mediu. Transportul feroviar are un rol cheie in dezvoltarea majoritatii
domeniilor economice, inclusiv a celui energetic. Sistemul energetic Tsi
transporta o buna parte din materia prima (carbune, gaze, petrol) pe retelele
feroviare, in conditii de siguranta si eficienta.




Transportul si energia-elemente de baza ale AFER

politicilor Uniunii Europene in domeniul feroviar ="

v" Reducerea poluarii mediului la nivelul transportului feroviar se poate face
printr-o utilizare de energie regenerabila. Astfel, domeniul feroviar si cel
energetic pot conlucra in vederea realizarii obiectivului indraznet al Uniunii
Europene si anume, cel de reducere a nivelului poluarii.

v' Pe principalele coridoare feroviare pan-europene este utila crearea unor
centre de monitorizare a traficului feroviar, de marfa si calatori, care sa
urmareasca desfasurarea traficului cu respectarea tuturor cerintelor tehnice
si de mediu in vigoare.
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Definitii fAfm |

infrastructura critica: ,,inseamna un element, un sistem sau o componenta
a acestuia, aflat pe teritoriul statelor membre, care este esential pentru
mentinerea functiilor societale vitale, a sanatati, sigurantei, securitatii,
bunastarii sociale sau economice a persoanelor, s1 a caror perturbare sau
distrugere ar avea un impact semnificativ intr-un stat membru ca urmare a
incapacitdtii de a mentine respectivele functii”;

infrastructura critica europeana sau ICE: ,inseamnad infrastructura
critica localizata in statele membre, a care1 perturbare sau distrugere ar avea
un impact semnificativ asupra a cel putin doua state membre. Importanta
impactului se evalueaza din perspectiva criteriilor intersectoriale. Aceasta
include efectele ce rezulta din relatiile intersectoriale de dependenta de alte
tipuri de infrastructuri®;

analiza de risc: ,inseamna analizarea scenariilor de amenintari
semnificative, pentru a evalua vulnerabilitatea si impactul potential al
perturbarii sau al distrugerii infrastructurii critice”;




o Definitii gﬂf?’ﬁ
C informatii sensibile privind protectia infrastructurilor critice:

,inseamna informatii cu privire la o infrastructura critica ce ar putea fi
utilizate, in cazul divulgarii, in scopul planificarii si al realizarii unor
actiuni care sa determine perturbarea sau distrugerea instalatiilor unor
infrastructuri critice”;

protectie: ,,inseamna orice activitate care are drept scop asigurarea
functionalitatii, a continuitatii s1 a integritatii infrastructurilor critice
pentru a descuraja, diminua s1 neutraliza o amenintare, un risc sau un
punct vulnerabil™;

proprietari/operatori de ICE: ,,inseamna acele entitati responsabile cu
mvestitille intr-un anumit element, sistem sau componentd a acestuia,
desemnat ca ICE prin prezenta directiva, si/sau cu operarea curenta a
acestora”.




Protectia infrastructurilor critice 5,4;31? |

Statele membre au urmatoarele obligatii referitoare la protectia
infrastructurii critice europene:

sa desemneze un punct national de contact care sa aiba ca principala
sarcind coordonarea problemelor legate de protectia infrastructurilor
critice europene;

operatorii de infrastructuri critice europene trebuie sda intocmeasca
»planul de securitate pentru operatori (PSO)”; acest document
identifica elementele de infrastructura critica europeana si solutiile de
securitate existente;

sa desemneze, la nivel de operator, un ,,ofiter de legatura pentru
securitate” care sa reprezinte responsabilul in ceea ce priveste
problematica de protectie a infrastructurii critice europene.




Punctele de contact ﬁ/lf% |

Deoarece protectia efectivda a infrastructurii si1 serviciilor critice
mentionate in Programul European de Protectie a Infrastructurilor Critice
necesitd comunicare, coordonare §i cooperare la nivel national s1 comunitar,
Directiva solicita instituirea, in fiecare stat membru, a unor puncte de contact
pentru coordonarea aspectelor privind protectia infrastructurilor critice atat la
nivel national, cat s1 cu celelalte state membre si cu Comisia Europeana.




Planul de securitate pentru operatori 6:4/"2'79 |

C Planul de securitate pentru operatori reprezinta un set de
documente in care se vor identifica elementele de infrastructura critica si
solutiile de securitate existente sau care sunt puse in aplicare pentru
protectia acestora.

C In Anexa II a Directivei, este prezentati procedura privind
intocmirea planului de securitate al operatorului, prin care sunt identificate

elementele de infrastructura critica si solutiile de securitate existente sau
care sunt puse in aplicare pentru protectia acestora.




Procedura privind intocmirea E -
AFER

planului de securitate al operatorului

Procedura trebuie sa acopere, cel putin, urmatoarele aspecte:

v’ identificarea elementelor importante;

v efectuarea unei analize de risc bazate pe scenarii de amenintiri majore, pe
punctele vulnerabile ale fiecarui element si pe impactul potential;

v’ identificarea, selectarea si stabilirea priorititilor in ceea ce priveste
contramasurile si procedurile, facandu-se distinctie intre masurile
permanente de securitate si masurile de securitate graduale.




Ofiterul de legitura pentru securitate fflf% |

C Ofiterul de legatura pentru securitate are rolul de punct de

contact, pentru aspecte care tin de securitatea si siguranta in exploatare a
obiectivului sau serviciului critic, intre operatorul de infrastructura critica
europeana si autoritatea competentd in acest domeniu a statului membru.

C Operatorii de infrastructuri critice vor identifica si desemna pentru

toate infrastructurile critice nationale si europene, ofiteri de legatura pentru
securitate.




Norme de confidentialitate 54/‘?’? |

v Pentru planificarea si realizarea activitdtilor de protectie a infrastructurilor
critice in domeniile care necesitd un anumit nivel de confidentialitate, operatorii
nationali de infrastructuri critice vor respecta normele de confidentialitate in
conformitate cu dreptul national aplicabil sau cu Regulamentul (CE) nr. 1049/2001
al Parlamentului European s1 al Consiliului din 30 mai 2001, privind accesul public
la documentele Parlamentului European, ale Consiliului s1 ale Comisiei.

v Fiecare structura abilitata din statele membre si operatorii de infrastructuri
critice implicati este obligatd sa respecte clasificarea de securitate corespunzatoare

data de cel care a emis documentul primar.




Raportari finale 54}?’7 |

v Dupa 1identificarea si raportarea initiald a infrastructurilor critice
nationale care indeplinesc criteriile pentru a fi desemnate infrastructuri critice de
interes european, fiecare stat membru prezinta Comisiei Europene, la fiecare doi
ani, un raport de sinteza cu date generale privind tipurile de riscuri, amenintari si
puncte vulnerabile identificate in fiecare dintre sectoarele in care a fost desemnata
o infrastructura critica europeana si care se afla pe teritoriul sau.




Implementarea conceptului de infrastructura E .
critica in domeniul feroviar din Romania AFCR

Transporturile nu reprezinta doar un factor dinamizator al economiei
nationale, c1 s1 0 activitate economica care are repercusiuni importante asupra
efectelor dezvoltarii economice. Tocmai de aceea, prin prisma identificarii
infrastructurilor critice, din transporturile feroviare, principalele domenii de
interes se referd la: infrastructura feroviara si, in mod deosebit, la reteaua de
management a traficului.

Principalele directii de actiune pentru adaptarea si modernizarea
infrastructurii vor fi:
v’ reabilitarea, modernizarea si dezvoltarea infrastructurii de transport in
vederea imbunatatirii calitdtii serviciilor si eficientizarii transportului de
calatori si marfa;
v alinierea la sistemul european de transport.




Clasificarea 1nfrastru?turllo¥‘ critice ale AFER
transportului feroviar

v' din punct de vedere al dotirilor din sistemul feroviar:

o starea linie1 ferate;

» 1instalatii de siguranta circulatiei;

 poduri, podete, viaducte si alte lucrari de arta pe calea ferata
sau adiacente acesteia;

* statil de cale ferata;

* retele electrice ale transportului feroviar;

* linia de contact (27000 V);

* linie cu puncte slabite la care exista riscul ruperii
(la temperaturi sub - 20 °C);

 starea materialului rulant;

v din punct de vedere al influentei:
* blocajul nodurilor de retea;
 inchiderea, din diverse motive, a liniilor de cale ferata, cu blocarea

circulatiei pe sectia respectiva;
= * erori umane.




Concluzii gf‘lf’ﬁ? |

1. Pe site-ul Senatului Romaniei (link: http://webapp.senat.ro/pdf/09L125FG.pdf)
este publicat proiectul legii privind protectia infrastructurilor critice si
infiintarea Autoritatii Nationale pentru Protectia Infrastructurilor Critice.

2. Dupa promulgarea legii, ministerele sau alte autoritati cu atributii in domeniul
infrastructurilor critice vor stabili conditiile necesare punerii in aplicare a
prevederilor acesteia.

3. Autoritatea Nationald pentru Protectia Infrastructurilor Critice va reprezenta o
autoritate a statului pentru evaluarea, certificarea si monitorizarea domeniului
protectiei  infrastructurilor  critice  printr-o  abordare  sistemicd a
vulnerabilitdtilor, riscurilor, amenintarilor §i agresiunilor potentiale sau
emergente.




Concluzii fAfZe |

4. Va fi elaborata strategia prin care se va realiza identificarea si gestionarea
riscurilor, planificarea protectiei printr-o abordare unitara care sa incurajeze
implicarea responsabila a sectoarelor publice si privat.

5. Protectia infrastructurilor critice se va reglementa si coordona la nivel
national.

6. In relatiile cu tertii (nationali sau internationali), Autoritatea Nationald pentru
Protectia Infrastructurilor Critice va indeplini urmatoarele atributii:

v' de reprezentare;
v' de promovare, implementare si urmarire a deciziilor Uniunii
Europene st NATO in domeniul infrastructurilor critice.




Concluzii 54}?’7 |

7. In domeniul energetic s-au facut progrese importante in sensul respectarii
Directivei prin infiintarea, de exemplu, functiei de Director de Securitate si a
unei structuri specializate in domeniul protectiei infrastructurilor critice in

cadrul COMPANIEI NATIONALE DE TRANSPORT AL ENERGIEI
ELECTRICE ,,Transelectrica” SA.

8. In prezent, in domeniul transportului feroviar, nu exista structuri sau persoane

desemnate cu aplicarea prevederilor Directivei 114/2008 a Consiliului
Uniunii Europene.

9. Gestionarul infrastructurii feroviare (CNCF ,,CFR” SA) asigurd evidenta si

intretinerea infrastructurilor critice, iar monitorizarea lor se realizeaza de catre
AFER.




Concluzii 54}?’7 |

C In temeiul prevederilor Directivei 114/2008/CE, statele
membre trebuie sa finalizeze procesul de identificare si
desemnare a infrastructurilor critice europene potentiale
pana la data de 12 ianuarie 2011.




